prés avoir évoqué le

besoin de confiance dans

les monnaies et vu leurs

différentes formes ainsi
que le statut juridique du Bitcoin, ses
principes et son fonctionnement, puis
ses paradoxes et sa portée dans un
espace d'échanges ouverts & tous,
l'auteur se propose maintenant d'en
indiquer les rapports & la cybercrimi-
nalité et au crime organisé, y compris
avec le blanchiment. En montrant les
enjeux et les risques, en l'absence de
régulation et de garanties, avec les
besoins en matiére de sécurité et d'en-
cadrement, il sera tenté de conclure et
notamment de répondre ¢ la question :

Pourquoi tant d'emballement ?

BITCOIN : ATTEINTES ET
MOYEN DE BLANCHIMENT

Si le Bitcoin est une devise virtuelle
populaire qui intéresse les négociants
et les épargnants, comme le monde
financier, il a surtout aiguisé 1'intérét
de la cybercriminalité, compte tenu de
son niveau de prix et de ses variations.
Les créateurs de logiciels malveil-
lants seront tentés d'exploiter tous les
canaux, pour dérober les portefeuilles
en menant des cyber-attaques ou pour
extraire des Bitcoins par «mining»
en utilisant les ressources informa-
tiques des victimes. Lingénierie
sociale sera utilisée pour recueillir
des informations sensibles sur les
fonds. Les «botnets» contribueront &
réaliser une extraction plus efficace
en mettant de nombreuses machines
victimes en pool et & permetire des
cyber-attaques  d'envergure  par
déni de service distribué (D-DoS)

contre les principaux sites et services

doctrine

Monnaies virtuelles
. Le cas Bitcoin: (2éme partie]

Risques et rapports a la cybercriminalité et au

blanchiment

d'échanges, susceptibles de réduire le
niveau de confiance et de causer une
chute brutale de la valeur du Bitcoin.
Ainsi initiés, les cybercriminels pour-
raient aisément spéculer par l'achat
et la vente de volumes importants au
bon moment et en tirer un grand profit.
Lusage de Bitcoin apparait aussi au
niveau de boutiques du Web « invi-
sible », qui servent de vitrines au
crime organisé, pour la vente de
marchandises : faux papiers, armes,
contrefagons, stupéfiants, données de
cartes bancaires, etc., et de services :
tueurs a gages (ex. Hitmann Network),
prostitution, dons & des organisa-
tions terroristes, pornographie enfan-
tine!. Des sites comme Silk Road et
BlackMarket Reloaded, Sheep market-
place, CC.Planet.onion, etc., pour la
plupart fermés, mais remplacés par
d'autres, offraient une telle vitrine.

Typologie des risques

Les principales menaces proviennent
notamment des développeurs, des
traders et administrateurs de plate-
formes, et de la cybercriminalité?, au
regard du vol de données sensibles et
de portefeuilles, et des manipulations
de cours. Les vulnérabilités structu-
relles sont liées aux protocoles, aux
algorithmes et & leur implantation sous
forme de programmes informatiques,
sans garantie par une certification &
un niveau de confiance suffisant®. Les
vulnérabilités conjoncturelles sont
liées & la nouveauté et & l'apparente
simplicité de Bitcoin autant qu'a la
faible sensibilisation des utilisateurs
qui ne prennent pas assez au sérieux
la sécurité de leurs systémes, en parti-
culier mobiles. En outre, les attaques
ne sont pas exclusives aux PCs sous
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Windows, par exemple, fin 2011, le
code malveillant DevilRobber s'est
répandu sous Mac OS X par le biais
de sites Web compromis depuis un
raccourci d'URL d'un spam ou depuis
Facebook ou Twitter, pour infecter des
machines Apple en nombre et consti-
tuer un «botnet».

OQutre les risques d'atteinte des
intéréts légitimes des usagers par
des cybercriminels, le Bitcoin offre
en plus des avantages & la cyber-
criminalité. Ceux-ci sont liés & 1'instan-
tanéité et a l'irréversibilité des opéra-
tions, mais également, & l'opacité et &
un certain niveau d'anonymat, pour
réaliser et masquer des transferts
financiers relevant d'actes illicites par
leur blanchiment.

Atteinte aux portefeuilles
Bitcoin

Le vol de Bitcoins s'est développé avec
la popularité de Bitcoin®. Les attaques
exploitent le manque de sécurité des
systémes et des portefeuilles, notam-
ment par la découverte du mot ou de la
phrase de passe, qui reste malgré tout
vulnérable & la présence d'un cheval
de Troie de type «keylogger» ou & une
attaque par rejeu si le serveur a été
compromis par un code malveillant,
ce qui permet aux pirates d'accéder
au portefeuille de l'utilisateur, chiffré
ou non.

Lauteur dun logiciel dénommé
«Bitcoin Jacker» encourage autrui
& utiliser son code malveillant pour
la recherche systématique de porte-
feuilles en Bitcoins et ensuite les
copier sur un serveur FTP public
afin de permettre & un maximum de



personnes de tenter d'en déchiffrer le
contenu par des essais en force brute
de mots de passe faibles, dans le but
d'en voler les Bitcoins®. Le couplage de
ce dernier & un logiciel «keylogger»,
(ex. Private Keylogger), sera naturel-
lement plus efficient, pour pouvoir
saisir & la volée les mots de passe
des portefeuilles introduits au clavier
par l'utilisateur légitime, et ainsi les
rendre immeédiatement utilisables
sans passer par la seconde phase.
D'autres logiciels comme «Bitcoin
Infostealer.Coinbit» ont été créés dans
l'intention similaire de découvrir des
portefeuilles non chiffrés pour les
transmettre par l'intermédiaire d'un

serveur de messagerie.

Le marché noir participe en conti-
nu & l'amélioration apportée par
des groupes criminels qui louent ou
vendent leurs services sur le Web
«invisible».

Atteinte aux ressources du
«mining»

Concernant le «mining» pratiqué en
nuage ou au travers d'un pool centra-
lisé ou non, il existe une menace d'at-
taque par déni de service distribué
(D-DoS) ou de pratiques malhonnétes
internes. Dans tous les cas, y compris
avec un logiciel fourni et installé loca-
lement, le risque lié¢ & un code malveil-
lant est une constante qui dépend
du niveau de sécurité de l'ensemble
utilisé, méme si le systéme Bitcoin
vérifie la validité de chaque transac-
tion et peut se protéger de plusieurs
formes d'attaques. En effet, en 2011
il a été vu le détournement de temps
CPU de machines distantes par des
codes JavaScript pouvant fonctionner
comme outils de «mining» & 1'insu des
visiteurs de sites Web. En 2013, il a été
découvert de fagon croissante plus
de 5000 codes binaires exécutables
permettant un tel détournement sur
une longue période.

Vu les propositions du marché noir sur
le Web caché, il ne serait pas extraordi-
naire de découvrir que des microordi-
nateurs sont ou ont été compromis par
milliers pour constituant un «botnet»
pour en détourner les ressources vers
a une activité de «mining», non sans
avoir repéré et dérobé les portefeuilles
Bitcoin contenus®...

Atteinte liée & la malléabilité
d'une transaction Bitcoin

Les transactions de Bitcoins exigent
les données critiques usuelles & toute
transaction. Il s'agit des adresses
des portefeuilles de Bitcoins identi-
fiant respectivement l'expéditeur et
la destinataire, de la signature de
l'expéditeur réalisée a l'aide de sa
clé privée pour vérifier son consente-
ment, de la clé publique du destina-
taire et du montant de la transaction.
Lensemble est combiné avec des
données subsidiaires’ puis haché
pour produire un condensé unique,
lequel est employé comme identifiant
pour pister la transaction. Une varia-
tion, méme infime, dans les données
de transaction produirait un condensé
totalement différent. Ces données et
cet identifiant sont alors inclus dans
la blockchain pour vérification par les
mineurs. Les fonds seront transférés
& condition que ces données soient
intégralement présentes et que les
identifiants regus et calculés soient
identiques. Dans le cas contraire, la
transaction serait rejetée.

II en découle une vulnérabilité
dénommeée «malléabilité de transac-
tion» qui peut étre exploitée. Il est en
effet possible de procéder & des chan-
gements dans les données qui produi-
ront un condensé différent de celui
d'origine, sans infirmer la transaction
mutée. Pour celq, cette derniére devra
étre relayée pour étre annoncée avant
la transaction d'origine aux nceuds
les plus importants, pour augmenter
la réussite de se voir inclure dans la
blockchain. Ces transactions seront
traitées en tant que double au niveau
de cette derniére et la transaction
mutée sera confirmée au détriment
de celle d'origine et les fonds seront
transférés vers le destinataire indiqué.
Lemploi dune telle vulnérabilité
permettrait aux attaquants de réali-
ser des milliers de transactions pour
transférer des Bitcoins sur des comptes
intermédiaires puis de les transté-
rer vers d'autres, avec des difficultés
de tracabilité®.

Bitcoin en faveur du
blanchiment

Il est recherché une anonymisation
renforcée, le masquage des origines
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et l'obscurcissement de l'historique
des Bitcoins, en particulier s'ils sont
issus ou participent & des activités illé-
gales, tout en permettant des dépots
et retraits immeédiats et automatiques,
avec de surcroit des adresses multiples
pour étre au service de la logistique
financiére et un instrument de blan-
chiment. BitLaunder.com annonce
clairement ce service en passant par
l'application BitLaunder. De plus, le
support de la carte BitPlastic permet
la conversion des Bitcoins en argent
comptant de fagon anonyme & partir
de distributeurs ATM ou des trans-
ferts variés, notamment par Western
Union. Les offres ne manquent pas sur
I'Internet : bitlaundry, coinchimp, etc.,
autant prometteuses que risquées et
sans garanties toutefois de ne pas voir
les Bitcoins disparaitre...

Bitcoin étendu & la vente de
secrets

DarkLeaks? apparalt comme une
nouvelle plateforme de marché noir
décentralisé pour l'achat et la vente
anonymes de données sensibles ou
de secrets, fondée sur la technologie
blockchain de Bitcoin’.

Les développeurs présente Darkleaks
comme le meilleur outil actuel
d'échanges de tout type de données
secreétes, illégales ou confidentielles :
secrets industriels et commerciaux,
«O-day»,
données volées, efc.

vulnérabilités bases de
Les fichiers
mis en vente sur le site DarkLeaks
sont chiffrés, divisés en parties, puis
ajoutés & la blockchain Bitcoin. Ceci
permet & l'acheteur de vérifier une
partie en clair comme apercu, avant
la décision d'achat pour le paiement,
al'issue duquel une clé de décryptage
est fournie & l'acheteur pour déchiffrer
le document en entier.

BITCOIN : SECURITE
ET ANONYMAT

Mesures inhérentes & la sécu-
rité attendues

Bitcoin étant un systéme de cryp-
to-monnaie informatique décentrali-
sé, sa malitrise repose sur la sécurité
cryptologique et informatique et celle
des réseaux pour contrer les menaces.
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