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BLOCKCHAIN PUBLIQUE
VS BLOCKCHAIN PRIVEE:
ENJEUX ET LIMITES

La blockchain est un sujet tres
prisé dans le milieu bancaire
et de ’assurance, mais

de quoi s’agit-il exactement?
La notion de blockchain émane
de la cryptographie et il s’agit
d’un protocole permettant de
transmettre des informations
de maniere sécurisée.

Nous distinguerons
Papproche publique
décentralisée et I’approche
privée centralisée.

e conceptde blockchain estapparu

grice a ’émergence de crypto-

monnaie et en particulier du

bitcoin. Sila blockchain doit deve-
nir un outil important au sein des
banques alors il est nécessaire d’avoir
une connaissance assez juste des
outils sous-jacents etdes enjeux asso-
ciés a cette nouvelle technologie. En
effet, il apparait nécessaire d’iden-
tifier les risques quiy sont associés
et.de proposer des stratégies en vue
de les contrdler.

La cryptographie est une discipline
consacrée a la protection des mes-
sages (confidentialité, authenticité,
intégrité) grice a 'usage de clefs.
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Cette technique date de 'antiquité et
futlongtemps considérée comme un
artetce n’estqu’au XX¢siecle qu’elle
estdevenue une science. C’est]’utili-
sation massive des ordinateurs quia
démocratisé son utilisation. On peut
distinguer plusieurs algorithmes en
cryptographie: la cryptographie clas-
sique, la cryptographie symétrique,
la cryptographie asymétrique (avec
une clef publique et une clef privée).
Dans ce dernier cas, la clef publique
permet le chiffrage et la clef privée
le décryptage. La cryptographie asy-
métrique est également utilisée pour
assurer Pauthenticité d’un message.
La signature du message est cryptée
cette fois grice 2 la clef privée atta-
chée au message etles destinataires
décryptent le message en utilisant
la clef publique qui leur permet de
récupérer la signature. Ce processus
assure que expéditeur est ’auteur
du message. C’est cette approche
qui fut utilisée 4 I’origine pour défi-
nir le protocole blockchain du bitcoin.
Le bitcoin est une monnaie électro-
nique basée sur un systéme paira pair
ou décentralisé utilisantla cryptogra-
phie pourvalider les transactions et
aussi pour créer de ]a monnaie. Le
protocole estun mécanisme fiduciaire
décentralisé pour éviter I'utilisation
d’un tiers de confiance. Le principe de
décentralisation implique que toutle
monde peut participer a la rédaction
du code (il faut néanmoins obtenir un
droitd’entrée). La blockchain Bitcoin

est’ensemble des fichiers de toutes
les transactions, qu’elles aient été
acceptées ou non. Lutilisation de
la cryptographie assure la sécurité
des transactions et leur achemine-
mentdans le monde entier. Al’heure
actuelle, le bitcoin est le systeme de
blockchain public le plus abouti. Les
bitcoins sont créés en échange du trai-
tementde chaque transaction, selon
le code source du logiciel. Des utili-
sateurs (les mineurs) utilisent leur
puissance de calcul pour vérifier,
sauver et garantir les transactions
et les graver dans la blockchain. Ce
travail effectué par les mineurs s’ap-
pelle la Preuve de Travail et consiste
en la résolution de problémes algo-
rithmiques qui font partie du proto-
cole Bitcoin. Une fois la transaction
validée, elle est horodatée, ajoutée
ala blockchain et est alors visible par
le destinataire ainsi que par tous les
membres du réseau.

La blockchain décrite précédemment
et utilisée pour générer des bitcoins
est une blockchain publique. C’est
une technologie sécurisée, trans-
parente pour le stockage etla trans-
mission de données sans dispositif
de contrdle centralisé. Chaque par-
ticipant peut'utiliser pour faire des
transactions et tout le monde peut
participer au processus de controle.
IIn’yaaucun registre central ni tiers



de confiance. C’est une base de don-
nées contenantla suite des transac-
tions validées et automatiquement
protégées contre la falsification ou
la modification gréce au stockage
dans les nceuds du réseau avec une
chronologie décentralisée. Une block-
chain contient donc tout’historique
des échanges entre les utilisateurs,
depuis sa création. Linformation est
partagée par tous les utilisateurs,
sans intermédiaire, ce qui permet
a chacun de vérifier la validité de la
chaine d’informations. Le principe

du partage est basé sur un consen-
sus qui historiquement utilise ce
que I'on appelle La Preuve de Tra-
vail. Le mineur qui fait le travail en
question utilise I’énergie comme
moyen de vérification. Pour étre
stir que le systéme ne soit pas cor-
rompu, il est indispensable qu’au-
cun opérateur (mineur) ne détienne
plus de la moitié de la puissance de
calcul. Le principe de la Preuve de
Travail est celui de la crypto-écono-
mie qui allie 2 la fois des incitations
économiques et la vérification des

transactions en utilisant la crypto-
graphie. Le principe repose sur une
communauté qui est une alternative
au systeme économique classique, et
qui a montré sa force et sa résilience
tant que le consensus est respecté.
Al’opposé dela blockchain publique,
une blockchain est dite privée sile prin-
cipe de consensus est vérifié par un
nombre limité et prédéfini de parti-
cipants. La possibilité de participer
aux transactions est définie par une
organisation, il en est de méme pour
le travail de vérification. La blockchai-
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nof place évoquée dans la littérature
estun exemple de réseaux privés ou
le processus de controle est orga-
nisé autour d’un nombre prédéfini
denceuds. La blockchain privée n’uti-
lise pas forcément des mécanismes
basés sur la cryptographie.

Dans le cas d’une blockchain privée, il
n’ya ni mineurs, ni preuve de travail,
ni rémunération. Ce sont ces points
qui différentient les deux systemes
(publics et privés) principalement
pour le stockage et la transmission
des données.

S e
Ainsi une blockchain quelle qu’elle soit
est une technologie de stockage et
de transmission numeérique 2 cofit
minimal, décentralisé et totalement
sécurisé. Concretement, pour mani-
puler ce registre décentralisé, on doit
accéder et modifier en méme temps
des dizaines de milliers de bases de
données indépendantes. C’est un
challenge pour les banques si elles
veulents’en emparer et qui doitinci-
ter aussi celles-ci a s’orienter sur la
maitrise de la technologie Big Data.
Les banques sont intéressées par
ces protocoles basés sur la blockchain
pour effectuer des transferts encore
plus sécurisés et plus rapides. Pour ce
faire, elles doivent créer leur propre
blockchain. Plusieurs initiatives ont
émergé pour mettre en place des
blockchain dites privées ou hybrides :
il s'agit de blockchain réglementées,
quin'autorisent qu'un nombre limité
d’acteurs habilités a enregistrer leurs
transactions et avoir un registre. Un
exemple est R3 CEV, une blockchain
FinTech autour de laquelle gravitent
25 banques internationales.

Que peuvent espérer les banques de
ces technologies ?

— d’abord réduire les cofits d'in-
frastructure liés aux paiements,
aux échanges internationaux. En
d'autres termes, grice a la blockchain,
les banques pourront réduire leurs
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de la blockchain publique,
une blockchain est

dite privée si le principe

de consensus est vérifié

par un nombre limité et
prédéfini de participants.99

cofits d'exploitation et augmenter
leur rentabilité ;

— mettre en place de nouveaux sex-
vices en simplifiant de nombreux
processus : micro-paiements, tran-
sactions a faible cofit, micro-crédits
pour consommation, etc.

Alors que la blockchain publique peut
étre assimilée a un registre public,
anonyme et infaillible, comment
s’assurer qu'une blockchain privée
centralisée sera aussi infaillible et
quels autres intéréts peut-elle appor-
ter aux banques ? A I'heure actuelle,
les applications potentielles de la
blockchain privée peuvent étre clas-
sées en trois catégories:

— applications pour le transfert
d'actifs (utilisation monétaire, mais
pas seulement: titres, votes, brevets
industriels, objets connectés, sécu-
rité des diplomeés, stocks, obliga-
tions, etc.) ; .

— applications de la blockchain en
tant que registre: ceci assure une
meilleure tracabilité des produits
et des actifs;

— contrats intelligents (smart
contracts) : ce sont des programmes

- autonomes qui exécutent automa-

tiquement les termes et conditions
d’'un contrat sans nécessiter une
intervention humaine.

Quels sont les risques et les limita-
tions associés 4 ces applications?
Les blockchains remplacent les tiers
de confiance centralisés (métiers
bancaires, notaires, cadastres, etc.)
par des systémes informatiques dis-
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tribués. Il est nécessaire d'en ana-
lyser et d’en controler les risques,
la sécurité, le cofit. Quelles sont les
limites économiques, juridiques,
de gouvernance ou écologiques?
Se posent également les questions
concernantla fiscalité, la territoria-
lité, la propriété. Celles-ci néces-
sitent de comprendre la technologie
utilisée, son cadre, ses limites et ses
contraintes. Ainsi, la formation des
Data Scientists au sein des banques
est indispensable et ne doit pas
se limiter a utiliser des systemes
« presse-bouton ». Tous les points
précédents doivent étre analysés en
détail avant d’étre utilisés.

D’autres éléments sont A prendre
aussi en compte si on veut utiliser
la technologie blockchain. Les don-
nées individuelles sont actuelle-
ment concentrées entre les mains
de sociétés américaines telles que
Google et Microsoft: serveurs par
nature vulnérables aux attaques
informatiques et aux exigences
du gouvernement américain. La
blockchain peut constituer un enjeu
de souveraineté sur les données.
Les normes des blockchains ne sont
pas encore écrites : de nouveaux
droits et devoirs doivent étre défi-
nis, en particulier la propriété des
données. Dans quelle mesure les
entreprises ou les citoyens accepte-
ront-ils de remplacer les autorités

" de confiance historiques (banques,

gouvernements, etc.) par des pro-
grammes informatiques ? Comment
gérer la diversité culturelle et sociale
grice aux lois mathématiques ? Les
réponses a ces questions jetteront
les bases del'utilisation future de la
blockchain. II est facile de tracer un
parallele entrela situation actuelle de
la blockchain et celle d'Internet dans
les années 1990 : nous sommes au
débutd'une révolution dontla portée
estencore difficile 2 mesurer, mais
aux champs d'applications infinies.
1l est donc indispensable de mai-
triser ’ensemble des concepts. =



